Nube 5
Las amenazas de las

Redes Sociales? (la presencia
de un mundo no tan virtual)

Objetivos

e Conocer los recursos que presentan las nuevas redes
sociales y saber utilizarlos.

 Prevenir las amenazas que los nuevos elementos de
comunicacién pueden plantear.

* Aprender a utilizar las redes sociales como instrumentos
de mejora del proceso de ensefianza aprendizaje.

(A ) P

Materiales de apoyo y recursos
pedagdgicos

Material audiovisual

Prevencion ciberbullying - Videos educativos

18 videos informativos para la prevencién del ciberbullying,
grooming, (1) sexting, (2)sextorsion, como proteger la
privacidad... de corta duracién, pero muy claros e instructivos
sobre las amanenazas que pueden surgir con un mal uso de las
herramientas de la web

1 Se entiende por “grooming” el proceso por el cual un adulto,
de forma consciente, deliberada y planificada, se gana la
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http://www.google.es/aclk?sa=L&ai=C5mTb-lfzVPreF8rHiwbuzoLwAqvc0NUEq7P725QB0_GUp8IBCAAQAigCYNXl2oKICcgBAaoEJU_QSjgLpNEmozKvOY1rfA6VG04xw1VVBOF1SC5YW5-lZ1eT_mKAB4P6_S-QBwOoB6a-G9gHAQ&sig=AOD64_2AOWzPGHs19XcwvKFq6VGBthBTlg&rct=j&q=&ved=0CC4Q0Qw&adurl=http://www.pantallasamigas.net

confianza de un menor para posteriormente abusar
sexualmente de él (NSPCC, 2012).

2 Se entiende por “sexting” la “difusion o publicacion de
contenidos (principalmente fotografias o videos) de tipo sexual,
producidos por el propio remitente, utilizando para ello el
teléfono movil u otro dispositivo tecnolégico” (INTECO, 2011, p.
4).

THE MILLENIAL REBUTTAL

La gran pega u oportunidad es que es en inglés, pero viene a
darnos una visibn muy positiva de esta generacion que ha
nacido en un entorno absolutamente digital y conectado, que
manejan tecnologia y redes y que en contra de los muchos
mensajes que escuchamos en medios pueden hacer muchas
cosas muy positivas. El video ademas. Emociona.
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https://www.youtube.com/watch?v=dZP-owj7flQ

Materiales de Save the Children Amplio e interesante material

Video donde adolescentes leen conversaciones reales de
ciberacoso. (inglés)

Corto de alrededor de tres minutos en el que se ve una
discusidn de una pareja que habla sobre una conversaciéon de
whatsapp y los malentendidos que provoca, el “doble check”.
Es el mismo que aparece en el enlace anterior. (aparece
también en el blog anterior)

La revolucidon digital espaiola

Reportaje de TVE sobre las cambios y la revolucion
gque los medios digitales han generado en nuestra
sociedad

El poder de las redes sociales

Entrevista de Eduard Punset con James Fowler, experto en
redes sociales de la Universidad de California.

Entrevista al profesor José Luis Orihuela

Ricardo Beitia entrevista al profesor de la facultad de Ciencias
de la Informacién de la Universidad de Navarra, José Luis
Orihuela, sobre su libro "80 claves sobre el futuro del
periodismo".

Otros video del profesor:

Mundo Twitter

El profesor José Luis Orihuela presenta su nuevo libro "Mundo
Twitter" en el programa de RTVE "Para todos la 2".

Las redes sociales en Internet

El profesor de la Universidad de Navarra José Luis Orihuela
analiza la situacidn actual de las redes sociales en Internet, con
el caso concreto de Facebook
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https://www.youtube.com/watch?v=rJnOdDPX1FQ#t=48
https://www.youtube.com/watch?v=aVWmM1XzbjI#t=156
https://www.youtube.com/watch?v=9495CBoUxQk#t=133
http://www.rtve.es/television/20110403/poder-redes-sociales/421888.shtml
https://www.youtube.com/watch?v=a6R6IC9NeSM
https://www.youtube.com/watch?v=XjCUrU-9eIU#t=11
https://www.youtube.com/watch?x-yt-cl=85114404&v=n1HrCiLK7wc&x-yt-ts=1422579428
http://www.savethechildren.es/acoso-escolar/home.php?gclid=Cj0KEQiArK6lBRC5-_jv48uxgrgBEiQAuxdZ9Uj-EgsQMRNJE9bymBG0Dn2Nyt58oGy0YGUxjelWcZ0aAnBV8P8HAQ

Webgrafia

Dolors Reig es "psicologa social, conferenciante, consultora,
profesora en distintas Universidades, empresas, organizaciones
y eventos. Autora de Socionomia (Ed. Deusto). "Tecno-
optimista: demasiadas posibilidades como para no serlo". Trata
muchos temas de jévenes y tecnologias y nos encanta su
concepto de superpoderes. Algunos articulos

Didaknet:uso inteligente de tecnologias de la informacién,
poniendo mucho el foco el seguridad y menores, familias

Protegeles.com

Organizacion de proteccion del menor

Save the Children material muy interesante para proteger en la
red.

Pantallasamigas.net

promocién del uso seguro y saludable de las nuevas tecnologias
y el fomento de la ciudadania digital responsable en la infancia
y la adolescencia.

Asociacidn Internet&Euskadi

Objetivo de defender los intereses generales de la ciudadania
en relacién con la Sociedad de la Informacién.

Pagina oficial del Ministerio de Educacién y Cultura del Gobierno
de Espana

http://educalab.es/intef/introduccion

Educacién 3.0

Para que los mas jévenes hagan un uso adecuado de las redes
sociales, una alternativa es que utilicen aquéllas que han sido
desarrolladas para ellos y donde la participacién de los padres
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http://www.educaciontrespuntocero.com/familias-2/redes-sociales-para-menores/23655.html
http://educalab.es/intef/introduccion
http://www.interneteuskadi.org/
http://www.pantallasamigas.net/
http://www.savethechildren.es/acoso-escolar/home.php?gclid=Cj0KEQiArK6lBRC5-_jv48uxgrgBEiQAuxdZ9Uj-EgsQMRNJE9bymBG0Dn2Nyt58oGy0YGUxjelWcZ0aAnBV8P8HAQ
http://www.protegeles.com/
http://www.protegeles.com/
http://didaknet.com/
http://www.dreig.eu/caparazon/

y/o profesores, es fundamental. Aqui tenéis unos cuantos
ejemplos.

Mi_novio me controla lo normal Blog “para chicas confundidas
por el amor que quieren desconfundirse” De Janiere Estebdnez .
Reflexiones sobre las relaciones de parejas y la influencia que
ejerce el whatsapp... en muchos malentendidos. Muy
interesante todo el blog.

Consejo Audiovisual de Navarra . En esta pagina encontramos
materiales para la alfabetizacién audiovisual de padres vy
madres. Dispone de materiales en euskera y castellano.

Interesante paqgina del profesor de Filosofia vy cultura

audiovisual en el IES San José de Badajoz, Ramdén Besonias,
tiene numesos enlaces y recursos on line para varias
asignaturas

Agencia Espanola de Proteccion de Datos (En la Guia de
recursos para casos de ciberacosos en centros educativos)

Agencia de Proteccion de Datos de la Comunidad de

Madrid

Asociacidon Protégeles

Chaval.es

Defensor del Menor en la Comunidad de Madrid

Defensor del Pueblo Programacién y contenidos de la
televisiéon e Internet: la opinién de los menores sobre la
proteccién de sus derechos (2010)

Fuerzas y Cuerpos de Seguridad del Estado. Policia
Nacional y Guardia Civil

Fundacion CTIC

Instituto Nacional de Tecnologias de la Comunicacién

(INTECO)

Internet sin acoso
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http://www.internetsinacoso.es/
http://cert.inteco.es/Proteccion/Menores_protegidos/
http://cert.inteco.es/Proteccion/Menores_protegidos/
http://internetyfamilia.es/
http://www.policia.es/%20(Brigada%20de%20Investigaci%C3%B3n%20Tecnol%C3%B3gica)%20https:/www.gdt.guardiacivil.es%20(Grupo%20de%20Delitos%20Telem%C3%A1ticos)
http://www.defensordelpueblo.es/es/Documentacion/Publicaciones/monografico/Documentacion/ProgramacionTVInternet.pdf
http://www.defensordelmenor.org/
http://www.chaval.es/chavales/page?p=index%2010
http://www.protegeles.com/
http://www.madrid.org/cs/Satellite?language=es&pagename=PortalAPDCM%2FPage%2FPAPD_home
http://www.madrid.org/cs/Satellite?language=es&pagename=PortalAPDCM%2FPage%2FPAPD_home
https://www.agpd.es/portalwebAGPD/index-ides-idphp.php
file:///home/coords/raul/Documentos/12nubes/materiales%20unidad%205.doc
http://iessanjose.blogspot.com/2015/02/tengo-que-dar-el-temario.html
http://iessanjose.blogspot.com/2015/02/tengo-que-dar-el-temario.html
http://www.consejoaudiovisualdenavarra.es/menor/familia.htm
http://minoviomecontrola.blogspot.com.es/2012/11/que-dano-nos-ha-hecho-whatsapp.html

Ararteko es la Defensoria del Pais Vasco. En su web hay una
variedad de materiales editados por Ararteko y realizados por
“Pantallas Amigas”.

Se destacan: “Ventanas: Una aventura Real en un mundo
Virtual”, “Ciberbullying. Material didactico dirigido a las nifias y
los nifos” y “Cyberbullying. Guia rapida para la prevencién del
acoso por medio de las nuevas tecnologias” Sobre Maltrato

entre Alumnos (Bullying)

Ciberfamilias. Se trata de una pagina de ayuda y orientacién
para padres y educadores, sobre el empleo de las nuevas
tecnologias por parte de los menores. Tiene un formato simple
donde puede encontrarse material informativo sobre el tema.
pagina web promovida por la Consejeria de Familia y Asuntos
Sociales de la Comunidad de Madrid a través del Instituto
Madrilefio del Menor y la Familia

Equipo Multidisciplinar de Investigacién del ciberbullying EMICI:

El EMICI (Equipo Multidisciplinar de Investigacién del
Ciberbullying) es un grupo de trabajo que tiene como misién el
desarrollo de aportaciones de alto valor anadido y caracter
social a diferentes fenédmenos asociados al uso de las TIC
(Tecnologias de la Informacién y Ila Comunicacién) vy
relacionados con el ciberbullying por parte de la infancia y la
adolescencia con una aproximacion rigurosa y multidisciplinar.
Cabe destacar el documento Del Rey, R.; Flores, J.; Garmendia,
M.; Martinez, G.; Ortega, R.; Tejerina, O. (2011) Protocolo de
actuacién escolar ante el ciberbullying. Grupo EMICI.
http://www.protocolo-ciberbullying.com/

Protégeles. Centro de Internet Segura. Campana Acoso escolar.

La asociacién sin animo de lucro Protégeles viene operando
desde el ano 2001 en temas relacionados con los usos
ilegitimos de Internet. La Campafa contra el Acoso Escolar
disefiada y promovida por Protégeles supone la puesta en
marcha de una Linea de Ayuda desarrollada con el objetivo de
prestar apoyo y orientacion personalizada a todos aquellos
ninos y adolescentes que estan sufriendo acoso en el entorno
escolar, asi como a sus familiares en caso necesario
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http://www.protegeles.com/
http://www.emici.net/
http://www.ciberfamilias.com/
http://www.ararteko.net/RecursosWeb/DOCUMENTOS/1/1_1218_3.pdf
http://www.ararteko.net/RecursosWeb/DOCUMENTOS/1/1_1218_3.pdf
http://www.ararteko.net/RecursosWeb/DOCUMENTOS/1/1_1218_3.pdf%20Gu%C3%ADa%20para%20las%20Familias
http://www.ararteko.net/RecursosWeb/DOCUMENTOS/1/1_1218_3.pdf%20Gu%C3%ADa%20para%20las%20Familias
http://www.ararteko.net/

Del Rey, R., Flores, J., Garmendia, M., Martinez, G.; Ortega, R. &
Tejerina, O. (2010). Protocolo de actuacién escolar ante el

cyberbullying. Bilbao: Grupo EMICI.

Garaigordobil, M. (2011). Prevalencia y consecuencias del

cyberbullying: una revision. International Journal of

Psychological Therapy, 11(2), 233-254.,

Garmendia, M., Garitaonandia, C., Martinez, G. & Casado, M. A.
(2011). Riesgos vy seqguridad en internet: La menores espanoles
en el contexto europeo. Universidad del Pais Vasco, Bilbao: EU

Kids Online.

Garmendia, M., Garitaonandia, C., Martinez, G. & Casado, M. A.
(2011). Riesgos v seqguridad en internet: La menores espanoles
en el contexto europeo. Universidad del Pais Vasco, Bilbao: EU
Kids Online. pdf Gil, A; Feliu, J, Rivero, I, Gil, E (2003).

Educacion 3.0 es la revista del aula del siglo XXI

El objetivo de esta revista (en papel y on line) es contribuir a
hacer mas sencilla la integracion de las TIC en el sector
educativo. Para ello, ofrecen todo tipo de contenidos
(informacién, nuevos dispositivos, novedades editoriales,
recursos educativos, materiales curriculares, plataformas,
software, juegos...) que resulten Utiles a los integrantes de la
comunidad educativa espafnola: docentes, jefes de estudios,
administracion, padres, alumnos...

El proyecto Educacion 3.0 esta basado en cuatro pilares:
-Revista en papel (cuatro nimeros al afio).

-Pagina web de Educacién 3.0

-Un espacio propio en las principales redes
sociales:Facebook,Twitter y Canal YouTube

-Newsletter Educacién 3.0 en el que en el que semanalmente
informan a toda la comunidad educativa de las principales
novedades y noticias del sector.

Editan un total de 15.000 ejemplares por nidmero, que envian
de forma aleatoria a todo tipo de centros educativos e
instituciones: colegios, institutos, universidades, academias,
centros de formacién del profesorado... ( la revista funciona por
suscripcién pero hay muchos materiales interesantes gratuitos )
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http://www.youtube.com/user/educaciontrescero
https://twitter.com/educacion3_0
http://www.facebook.com/educaciontrespuntocero
http://www.educaciontrespuntocero.com/
http://www.educaciontrespuntocero.com/revista-educacion-3-0/
http://www.educaciontrespuntocero.com/
http://www.prentsa.ehu.es/p251-content/es/contenidos/noticia/20110328_internet_kids/es_interkid/adjuntos/Informe_Espa%C3%B1a_completo_red.pdf
http://www.prentsa.ehu.es/p251-content/es/contenidos/noticia/20110328_internet_kids/es_interkid/adjuntos/Informe_Espa%C3%B1a_completo_red.pdf
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20II%20(2009-11)/National%20reports/Spanish%20report.pdf
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20II%20(2009-11)/National%20reports/Spanish%20report.pdf
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20II%20(2009-11)/National%20reports/Spanish%20report.pdf
http://www.ijpsy.com/volumen11/num2/295/prevalencia-y-consecuencias-del-cyberbullying-ES.pdf
http://www.ijpsy.com/volumen11/num2/295/prevalencia-y-consecuencias-del-cyberbullying-ES.pdf
http://www.ijpsy.com/volumen11/num2/295/prevalencia-y-consecuencias-del-cyberbullying-ES.pdf
http://www.protocolo-ciberbullying.com/
http://www.protocolo-ciberbullying.com/

Edex. es una organizacién sin fines de lucro, independiente y
profesional, comprometida con la accién socioeducativa. Nacida
en Bilbao en 1973 desde entonces impulsan multiples
iniciativas, tanto en el Pais Vasco como en los mas diversos
territorios del mundo iberoamericano.

Les inspiran dos propdsitos principales: Fomentar el desarrollo
positivo de ninas, ninos y adolescentes..Promover
el empoderamiento ciudadano.

Trabajan en tres areas fundamentales:

. Educacién para la salud.

. Prevencién de las drogodependencias.
. Promocion de una cultura ciudadana.

Dispone de un interesante material dedicado a Pantallas

- o~
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http://tv.edex.es/categories/pantallas/
http://www.edex.es/

TWITTER

Revista Educacion3.0

@educacion3 0

Educacion 2.0

@educacion2
Docente Dospuntocero

@docente2punto0

Escuela20.com

@_escuela20
Cuadernos Pedagogia

@CuadernosP
RedesConocimiento

@Rdeconocimiento

Educacion Abierta
@AbiertaEDU

Periddico ESCUELA
@Escuela_wke

CREA

@crearesearch

Educaweb.com
@EDUCAWEB
Fundacion EDEX
@FundacionEDEX

Web para Educadores

@webeducadores

Educablog

@EducaBloguer

PantallasAmigas
@PantallasAmigas
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https://twitter.com/PantallasAmigas
https://twitter.com/PantallasAmigas
https://twitter.com/EducaBloguer
https://twitter.com/EducaBloguer
https://twitter.com/webeducadores
https://twitter.com/webeducadores
https://twitter.com/FundacionEDEX
https://twitter.com/FundacionEDEX
https://twitter.com/EDUCAWEB
https://twitter.com/EDUCAWEB
https://twitter.com/crearesearch
https://twitter.com/crearesearch
https://twitter.com/Escuela_wke
https://twitter.com/Escuela_wke
https://twitter.com/AbiertaEDU
https://twitter.com/AbiertaEDU
https://twitter.com/Rdeconocimiento
https://twitter.com/Rdeconocimiento
https://twitter.com/CuadernosP
https://twitter.com/CuadernosP
https://twitter.com/_escuela20
https://twitter.com/_escuela20
https://twitter.com/docente2punto0
https://twitter.com/docente2punto0
https://twitter.com/educacion2
https://twitter.com/educacion2
https://twitter.com/educacion3_0
https://twitter.com/educacion3_0

Fundacion EDEX

@FundacionEDEX

Saregune
@Saregune
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https://twitter.com/Saregune
https://twitter.com/Saregune
https://twitter.com/FundacionEDEX
https://twitter.com/FundacionEDEX

DOCUMENTOS

Educar para Proteger

Guia de formacién TIC para padres y madres de adolescentes

Educar a los menores en el uso sin riesgos de Internet

Guia para Madres y Padres elaborada por el Ayuntamiento de
Vitoria-Gasteiz

Las tecnologias de la informacidn y la comunicacién (TIC)
y los adolescentes. Algunos datos. Monografias virtuales -
Ciudadania, democracia y valores en sociedades plurales

E-inclusidon v participacién ciudadana en las esferas

social vy publica a través de las tic en Euskadi

Informe extraordinario elaborado en 2013 por el
Ararteko

Familia y nuevas tecnologias.

Documento de 44 paginas elaborado por el Consejo

Audiovisual de Navarra con informaciones y consejos referidos a
las nuevas tecnologias

Guia de recursos para centros educativos - Educacion
Guia de recursos para casos de ciberacosos en centros
educativos.

Documento de 100 paginas editado por El Defensor del Menor
de la Comunidad de Madrid.

Costello, B., Wachtel, J. & Wachtel, T. (2010). Manual de
practicas restaurativas para docentes, personal responsable de
la disciplina y administradores de instituciones educativas.
Bethlehem: International Institute for Restorative Practices.

Gil, A; Feliu, J, Rivero, I, Gil, E (2003). {Nuevas tecnologias de la
informacién vy la comunicacién o nuevas tecnologias de

relacién? Ninos, jOvenes v cultura digital. UOC. Recuperado el 2
de septiembre de 2012, de:
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http://www.uoc.edu/dt/20347/20347.pdf
http://www.uoc.edu/dt/20347/20347.pdf
http://www.uoc.edu/dt/20347/20347.pdf
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CDEQFjAA&url=http%3A%2F%2Fwww.educacion.navarra.es%2Fportal%2FdigitalAssets%2F49%2F49132_20010331.pdf&ei=8FvzVM7oLsXtaK8X&usg=AFQjCNESfHntW_zfV10BvoQmvHKf7qZg_A&bvm=bv.87269000,d.d2s
http://www.navarra.es/NR/rdonlyres/9FF644FC-654F-441F-B9F4-17E7B8332EFE/263791/Familia_Nuev..
http://www.navarra.es/NR/rdonlyres/9FF644FC-654F-441F-B9F4-17E7B8332EFE/263791/Familia_Nuev..
http://www.ararteko.net/apl/publicaciones/e-inclusion_y_participacion_ciudadana/cast/index.html
http://www.ararteko.net/apl/publicaciones/e-inclusion_y_participacion_ciudadana/cast/index.html
http://www.oei.es/valores2/monografias/monografia05/reflexion05.htm
http://www.oei.es/valores2/monografias/monografia05/reflexion05.htm
http://www.vitoria-gasteiz.org/wb021/http/contenidosEstaticos/adjuntos/es/28/99/32899.pdf
http://www.kiddia.org/guia_adolescentes/index.html

Herndndez, M.A. & Solano, M.l. (2005). La seguridad de los
menores en Internet. Actas Il Jornadas Nacionales “TIC vy
Educaciéon” TICEMUR. Lorca.

INTECO (2011). Guia sobre adolescencia y sexting: qué es vy
cédmo prevenirlo. Recuperado el 2 de septiembre de 2012, de:

Nadal, A., Vives, M. & Capella, C. (2008). Los planes de
convivencia como documento activo del centro y para el centro.
IN. Revista Electronica d’Investigacié i Innovacié Educativa i
Socioeducativa,1l (0), 203-224. Recuperado el 3 de abril de
2011, de:

(En cataldn y castellano)

Sigalés, C., Mominé, J.M2,, Meneses, J. & Badia, A. (2008). La
integracién de Internet en la educacidon escolar espaiola:
situacién actual y perspectivas de futuro. Barcelona: UOC.
Recuperado el 2 de julio de 2012, de:

Informe de 800 paginas editado por Telefdnica.

I  Ar

OTROS RECURSOS

Saregune

Centro de Nuevas Tecnologias ubicado en el Casco Viejo de
Vitoria-Gasteiz, en el Cantén de Santa Maria 4

Oninezurekin.org / asajer.org

Entidad sin animo de lucro denominada ASAJER, Asociacién
Alavesa de Jugadores/as en Rehabilitacién en Vitoria-Gasteiz

-~
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http://www.asajer.org/
http://www.onlinezurekin.org/
http://www.saregune.net/
http://www.oei.es/salactsi/informe_escuelas_espana_09.pdf
http://www.oei.es/salactsi/informe_escuelas_espana_09.pdf
http://www.oei.es/salactsi/informe_escuelas_espana_09.pdf
http://www.in.uib.cat/pags/volumenes/vol1_num0/nadal_vives_capella/index.html
http://www.in.uib.cat/pags/volumenes/vol1_num0/nadal_vives_capella/index.html
http://www.sexting.es/guia-adolescentes-y-sexting-que-es-y-como-prevenirlo-INTECOPANTALLASAMIGAS.pdf
http://www.sexting.es/guia-adolescentes-y-sexting-que-es-y-como-prevenirlo-INTECOPANTALLASAMIGAS.pdf
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